PEDAGOGICZNA
BIBLIOTEKA WOJEWODZKA
ul.Jana Pawtallinr 5,25-025 Kielce
tel.centr. 41 344-28-61, tel/fax 344-62-01

NIP 657-186-86-63

Zarzadzenie 11/2023
z dnia 20.06.2023 r.
Dyrektora Pedagogicznej Biblioteki Wojewddzkiej w Kielcach
w sprawie wprowadzenia Procedury realizacji przedsiewzie¢ w ramach
poszczegolnych stopni alarmowych i stopni alarmowych CRP w tym modulow
zadaniowych dla kazdego stopnia z wykazem zadan do wykonania w
Pedagogicznej Bibliotece Wojewddzkiej w Kielcach i podleglych filiach
bibliotecznych.

Na podstawie Ustawy z dnia 10.06.2016 r. o dziataniach antyterrorystycznych (Dz.U. z 2022 r. poz.
2632); Ustawy z dnia 26.04.2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2023 r. poz. 122);
Rozporzadzenia Prezesa Rady Ministréw z dnia 25.07.2016 r. w sprawie zakresu przedsiewzie¢
wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP (Dz.U. z
2022 1. poz. 2065); Uchwaly nr 6806/2023 Zarzadu Wojewodztwa éwiqtokrzyskiego z dn.
21.03.2023 r. w sprawie zobowigzania jednostek podleglych i nadzorowanych przez Urzad
Marszatkowski Wojewddztwa Swietokrzyskiego do opracowania i wprowadzenia procedur
realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP w

tym modutéw zadaniowych dla kazdego stopnia, w uzgodnieniu z wiasciwa komodrka Urzedu

Marszalkowskiego Wojewddztwa Swietokrzyskiego.

§1

Dyrektor Pedagogicznej Biblioteki Wojewddzkiej w Kielcach wprowadza Procedure realizacji
przedsigwzig¢ w ramach poszczegélnych stopni alarmowych i stopni alarmowych CRP w tym
modutow zadaniowych dla kazdego stopnia z wykazem zadai do wykonania w Pedagogicznej

Bibliotece Wojewodzkiej w Kielcach i podlegtych filiach bibliotecznych.
§2
W celu zapewnienia bezpiecznego i ciaglego funkcjonowania PBW w Kielcach i jej filiach,

bezpieczenstwa 0s6b w niej przebywajacych, ochrony infrastruktury biblioteki w razie zagrozenia

atakiem terrorystycznym, sabotazowym lub zagrozen w cyberprzestrzeni wprowadza sie moduly
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zadaniowe, ktore beda realizowane w PBW w Kielcach i jej filiach bibliotecznych w sytuacjach

wprowadzenia stopni alarmowych i /lub stopni alarmowych CRP.
§3
Moduly zadaniowe stanowia Zatacznik do niniejszego Zarzadzenia.
84
Po wprowadzeniu stopni alarmowych i/lub stopnia alarmowego CRP zobowiazuje sie wykonawcow

wymienionych w modutach, do realizacji zadan im przypisanych i przekazanie informacji o stanie

wdrozenia zadan.

§5

Koordynacje i nadzor nad realizacjg zarzadzenia powierza sie Wicedyrektorowi PBW w Kielcach

lub osobie zastepujacej.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrgktor
PBEW w Kielcach

Iwester Kasprzyk
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Zatacznik do Zarzadzenia Nr 11 /2023 Dyrektora
Pedagogicznej Biblioteki Wojewddzkiej w Kielcach
z dnia 20 czerwca 2023 r.

PROCEDURY REALIZACJI PRZEDSIEWZIEC W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH | STOPNI ALARMOWYCH CRP W TYM
MODULY ZADANIOWE DLA KAZDEGO STOPNIA Z WYKAZEM ZADAN DO WYKONANIA W PEDAGOGICZNEJ BIBLIOTECE WOJEWODZKIE] W

KIELCACH | PODLEGLYCH FILIACH BIBLIOTECZNYCH.

STOPNIE ALARMOWE

Na podstawie ustawy o dziataniach antyterrorystycznych, stopnie alarmowe moga by¢ wprowadzane, zmieniane i odwotywane w drodze
zarzgdzenia, w zaleznosci od rodzaju zagrozenia zdarzeniem terrorystycznym, przez Prezesa Rady Ministréw, po zasiggnigciu opinii ministra
wiasciwego do spraw wewnetrznych i Szefa ABW, na obszarze kilku wojewddztw lub na catym terytorium Rzeczypospolitej Polskiej, a w
sytuacjach niecierpigcych zwloki — przez ministra wtasciwego do spraw wewnetrznych, ktory informowat bedzie o tym niezwtocznie Prezesa
Rady Ministréw, po zasiegnieciu opinii Szefa ABW badi wojewode, ktéry wprowadza stopnie alarmowe w stosunku do obszaréw, obiektéw i
urzedéw wedtug wtasciwosci miejscowej, na obszarze catego lub czesci wojewodztwa.

1. W przypadku zagroienia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystapienia takiego zdarzenia moina
wprowadzi¢ jeden z czterech stopni alarmowych:

a) pierwszy stopien alarmowy (stopieri ALFA);
b) drugi stopien alarmowy (stopien BRAVO);

c) trzeci stopien alarmowy (stopierit CHARLIE);
d) czwarty stopien alarmowy (stopiert DELTA).

2. W przypadku zagroienia wystgpieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych organéw
administracji publicznej lub systeméw teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo w przypadku wystgpienia

..

takiego zdarzenia mozna wprowadzic jeden z czterech stopni alarmowych CRP.
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a) pierwszy stopien alarmowy CRP (stopien ALFA-CRP);
b) drugi stopien alarmowy CRP (stopieri BRAVO-CRP);

c) trzeci stopien alarmowy CRP ( stopien CHARLIE-CRP);
d) czwarty stopier alarmowy CRP (stopien DELTA-CRP).

3. Pierwszy stopien alarmowy (ALFA, ALFA-CRP) moina wprowadzi¢ w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o
charakterze terrorystycznym, ktérego rodzaj i zakres jest trudny do przewidzenia.

4. Drugi stopien alarmowy (BRAVO, BRAVO-CRP) moina wprowadzi¢ w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia
wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.

5. Trzeci stopien alarmowy (CHARLIE, CHARLIE-CRP) mozna wprowadzi¢ w przypadku:

1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzgcego w:

a) bezpieczenstwo lub porzadek publiczny, albo

b) bezpieczeristwo Rzeczypospolitej Polskiej, albo

c) bezpieczeristwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej
lub

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, lub

3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktérego skutki moga
dotyczy¢ obywateli polskich przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych sie poza granicami
Rzeczypospolitej Polskiej.

6. Czwarty stopien alarmowy (DELTA, DELTA-CRP) mozna wprowadzi¢ w przypadku:
1) wystapienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenie:

a) bezpieczenstwa lub porzadku publicznego, albo
b) bezpieczeristwa Rzeczypospolitej Polskiej, albo



c) bezpieczeristwa innego paristwa lub organizacji miedzynarodowej oraz stwarzajacego zagroienie dla Rzeczypospolitej Polskiej, lub
2) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium

Rzeczypospolitej Polskiej, lub
3) gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktore ma by¢

wymierzone w obywateli polskich przebywajacych za granicg lub w instytucje polskie albo polska infrastrukture mieszczace sie poza
granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazujg jednoczesnie na nieuchronnos¢ takiego zdarzenia.

7. Wyiszy albo nizszy stopieri alarmowy moze by¢é wprowadzony z pominieciem stopni posrednich.
8. Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzane rozdzielnie lub tacznie.

9. W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych CRP nalezy wykonac zadania przewidziane dla
stopnia wyiszego.

10. Stopnie alarmowe odwotuje sie niezwtocznie po minimalizacji zagrozenia lub skutkow zdarzenia bedacego przestankg do ich
wprowadzenia.

11. Stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze
terrorystycznym, Prezes Rady Ministréw, po zasiggnieciu opinii ministra wiasciwego do spraw wewngtrznych i Szefa ABW, a w przypadkach
niecierpiacych zwioki — minister wiasciwy do spraw wewnetrznych, po zasiggnigciu opinii Szefa ABW, informujac o tym niezwtocznie Prezesa

Rady Ministrow.

12. W przypadku wprowadzenia stopnia alarmowego organy administracji publicznej oraz kierownicy stuzb i instytucji wiasciwych w
sprawach bezpieczenstwa i zarzadzania kryzysowego wykonuja przedsiewziecia, w ramach poszczeg6lnych stopni alarmowych we
wspétpracy z whascicielami, posiadaczami samoistnymi i posiadaczami zaleznymi obiektéw infrastruktury krytycznej w zakresie ochrony tych

obiektow.

13. Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego organy administracji publicznej oraz kierownicy stuzb i instytucji
wiasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego niezwlocznie potwierdzajg Rzadowemu Centrum Bezpieczenstwa fakt
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otrzymania informacji o wprowadzeniu stopnia alarmowego oraz przekazujq raport o stanie realizacji zadan wynikajacych z wprowadzonego
stopnia, w czasie nie dtuzszym niz 12 godzin od otrzymania informacji.

PODSTAWY PRAWNE DZIALtAN

1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.U. z 2022 r. poz. 2632);
2. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2023 r. poz. 122.);

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzig¢ wykonywanych w poszczegoinych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065);

4. Uchwata nr 6806/23 Zarzadu Wojewddztwa Swietokrzyskiego z dn. 21 marca 2023 roku w sprawie zobowigzania jednostek podlegtych i
nadzorowanych przez Urzad Marszatkowski Wojewodztwa Swietokrzyskiego do opracowania i wprowadzenia procedur realizacji
przedsiewzie¢ w ramach poszczegdlnych stopni alarmowych i stopni alarmowych CRP, w tym modutéw zadaniowych dla kazdego stopnia, w
uzgodnieniu z wiasciwg komérka Urzedu Marszatkowskiego Wojewodztwa Swietokrzyskiego.

STRUKTURA PEDAGOGICZNEJ BIBLIOTEKI WOJEWODZKIEJ W KIELCACH

CENTRALA

ul. Jana Pawta 11 5
25-025 Kielce

tel. 41 344-28-61;
tel/fax 41 344-62-01

FILIE BIBLIOTECZNE

Filia w Busku-Zdroju
28-100 Busko-Zdroj, ul. Armii Krajowej 19
Tel. 41-378-39-27
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Filia w Jedrzejowie

28-300 Jedrzejow, ul. 11 Listopada 37
tel. 41-386-37-35

Filia w Kazimierzy Wielkiej

28-500 Kazimierza Wielka,

ul. Partyzantow 29

Tel. 41 352-17-31

Filia w Konskich

26-200 Konskie, ul. Zamkowa 5

Tel. 41 372-34-64

Filia w Opatowie

27-500 Opatow, ul. Stowackiego 54
Tel. 15 868-34-21

Filia w Ostrowcu Swietokrzyskim
27-400 Ostrowiec Swietokrzyski,
os. Ogrody 26

Tel. 41 2627031

Filia w Pinczowie

28-400 Piriczéw, ul. Nowy Swiat 3
Tel. 41 357-24-62

Filia w Sandomierzu

27-600 Sandomierz,ul. Sokolnickiego 4 i 6
Tel. Czytelnia

15 832-23-36
Tel. Wypozyczalnia
(fax) 15 832-29-79



Filia w Starachowicach

27-200 Starachowice,ul. Koscielna 30
Tel./fax 41 274-71-54

Filia w Staszowie

28-200 Staszow, ul. Pitsudskiego 7
Tel/fax. 15 864-25-11

Filia we Wtoszczowie

29-100 Wtoszczowa, ul. Wisniowa 10
Tel. 41 394-32-39

W celu zapobiegania wspomnianym wyzej zagrozeniom nalezy wdrazac nastepujace opracowane procedury:

MODUL ZADANIOWY NR 1

Przedsiewziecia realizowane przez Pedagogiczng Biblioteke Wojewddzka w Kielcach oraz podlegte Filie biblioteczne w ramach pierwszego
stopnia alarmowego — ALFA lub ALFA — CRP

Odpowiedzialny: Dyrektor

Wykonaweca zadania: Osoba lub zespdt oséb wyznaczonych przez Dyrektora

I. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA
Po wprowadzeniu pierwszego stopnia alarmowego (ALFA) nalezy wykonac nastepujace grupy zadan:

1) przyjecie komunikatu z U.M.W.S. o wprowadzeniu sygnatu alarmowego lub sygnatu alarmowego CRP, ewentualne posiedzenie Dyrektora
wraz z zespotem doradczym (jesli taki zespot zostanie wyznaczony przez dyrektora);
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2) przeglad istniejacych procedur postepowania dotyczacych ataku terrorystycznego lub sabotazowego w odniesieniu do siedziby jednostki na
wypadek m.in wtargniecia na teren obiektow, podtoienia tadunku, pozostawienia przesytki niewiadomego pochodzenia, dostarczenia do
instytucji przesytki niewiadomego pochodzenia, podejrzanej o zakazenie substancjami biologicznymi lub skazenie srodkami chemicznymi;

3) dziatania porzadkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji skutkéw ewentualnych atakéw terrorystycznych w
czasie rozpoczecia pracy jednostki, w godzinach ich urzedowania oraz po zakonczeniu pracy;

4) weryfikacja danych kontaktowych z komorkami organizacyjnymi realizujacymi zadania z zakresu zarzadzania kryzysowego, w szczegdlnosci:
z Marszatkiem Wojewodztwa Swietokrzyskiego (za posrednictwem BSO), wiasciwym dla lokalizacji Centrum Zarzadzania Kryzysowego,
Wydziatem Zamiejscowym w Radomiu Delegatury Agencji Bezpieczenstwa Wewnetrznego w Lublinie (bgdZ Samodzielng Sekcja Zamiejscowag w
Kielcach DABW w Lublinie), Policja, Paristwowa Strazg Pozarna, Pogotowiem Ratunkowym;

5) przygotowanie obsad statego dyzuru (dotyczy jednostek zgodnie z zarzadzeniem nr 89/2021 Marszatka Wojewodztwa Swietokrzyskiego
z dnia 10 czerwca 2021);

6) sprawdzenie systemu 13cznosci;

7) sktada¢ meldunki okresowe do Marszatka Wojewddztwa Swietokrzyskiego (za posrednictwem Biura Spraw Obronnych, Bezpieczeristwa
i Ochrony Informacji Niejawnych) nt. ewentualnie zaistniatych incydentéw oraz ich ilosci (wg czgstotliwosci okreslonej przez BSO)

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopieri ALFA-CRP) nalezy wykona¢ nastepujace grupy zadan:

1) przyjecie komunikatu z U.M.W.S. o wprowadzeniu sygnatu alarmowego lub sygnatu alarmowego CRP, ewentualne posiedzenie Dyrektora
wraz z zespotem doradczym (jesli taki zespot zostanie wyznaczony przez dyrektora);

2) poinformowaé pracownikow jednostki, w szczegolnosci odpowiedzialnych za bezpieczenstwo systemow teleinformatycznych, o koniecznosci
zachowania zwiekszonej czujnosci w stosunku do stanéw odbiegajacych od normy;

3) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczeristwo systemow teleinformatycznych;
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4) sprawdzi¢ kanaty tacznosci z innymi podmiotami biorgcymi udziat w reagowaniu kryzysowym wiasciwymi dla rodzaju stopnia alarmowego
CRP, zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego wlasciwymi dla rodzaju dziatania organizacji;

5) dokonaé przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych CRP;

6) sprawdzi¢ aktualny stan bezpieczeristwa infrastruktury teleinformatycznej i ocena wptywu zagrozenia na bezpieczenstwo teleinformatyczne
na podstawie biezgcych informacji i prognoz wydarzen;

7) informowaé na biezaco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty bezpieczenstwa teleinformatycznego
wlaéciwe dla rodzaju dziatania organizacji, Agencje Bezpieczeristwa Wewngtrznego oraz Marszatka Wojewddztwa Swietokrzyskiego za
posrednictwem Biura Spraw Obronnych, Bezpieczeristwa i Ochrony Informacji Niejawnych;

8) sktada¢ meldunki okresowe do Marszatka Wojewddztwa Swietokrzyskiego (za posrednictwem BSO) nt. ewentualnie zaistniatych incydentow
oraz ich ilosci (wg czestotliwosci okreslonej przez BSO).

1Il. HARMONOGRAM DZIALANIA
A. Organizacja kierowania/dowodzenia ( dotyczy wszystkich stopni alarmowych ALFA, BRAVO, CHARLI i DELTA )

1.Swoje zadania Dyrektor realizuje za posrednictwem, osob lub zespotu 0s6b wyznaczonych przez niego do realizacji przedsigwzig¢ w zwigzku z
wprowadzeniem stopnia alarmowego lub stopnia alarmowego CRP;
2. W przypadku powstania sytuacji kryzysowej Dyrektor moze powota¢ swdj zespot doradczy;

3. Decyzje w sprawach bedacych przedmiotem dziatania, jednoosobowo podejmuje Dyrektor;

4. Wymiana informacji pomigdzy Dyrektorem jednostki a Marszatkiem Wojewodztwa Swietokrzyskiego (za posrednictwem BSO), dokonywana
jest telefonicznie, faksem, droga e-mail;

5. Zadania wynikajgce z wprowadzonego stopnia alarmowego s3 niezwtocznie realizowane zgodnie z przyjetymi wewnegtrznymi procedurami,
bez koniecznoéci wydawania dodatkowych wiasnych aktéw prawnych.
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B. Przedsiewzigcia reagowania

B.1 Po wprowadzeniu pierwszego stopnia alarmowego ALFA

zawartosc bagazu ).

Lp. Czynnosci do wykonania Odpowiedzialny Wykonawca Terminarz realizacji | Uwagi/adnotacje
o realizacji
1. | Potwierdzi¢  przekazujagcemu  fakt Dyrektor Sekretariat Niezwtocznie
otrzymania informacji o}
wprowadzeniu stopnia alarmowego
"ALFA”
2. | Prowadzi¢ wzmozong kontrole | Wicedyrektor Kierownicy Filii / Niezwtocznie, proces Wytyczne.
siedziby jednostki ktéra potencjalnie Dozorca/Konserwa ciggly
moze staé¢ sie celem zdarzenia tor
o charakterze terrorystycznym
3. | zaleci¢ podlegtemu  personelowi | Wicedyrektor Kierownicy Filii / Niezwtocznie, proces Wytyczne.
informowanie w przypadku Dozorca/Konserwa ciagly
zauwaienia nieznanych pojazdéw na tor Instrukcje na okreslony
terenie parkingu przed jednostka, wypadek
porzuconych paczek i bagazy lub
jakichkolwiek innych oznak
nietypowej dziatalnosci.
4. | Wprowadzic¢ kontrole osob | Wicedyrektor Kierownicy Filii / Proces ciagly Wytyczne.
wchodzacych na  teren  jednostki Dozorca/Konserwa
(zwraca¢  szczegdlng uwagg na tor




Poinformowac pracownikow jednostki | Wicedyrektor Kierownicy Proces ciagty Powiadomienie kierownikow
o koniecznosci zachowania poszczegolnych Filii poszczegdlnych wydziatow na
zwiekszonej czujnosci w stosunku do i wydziatow odprawie decyzyjnej.
os6b, zachowujgcych sie w sposob Kierownicy powiadamiajg
wzbudzajacy podejrzenia oraz pracownikow zgodnie
pozostawionych przedmiotow. z przyjetym systemem
powiadamiania.

Zapewni¢  dostepnos¢ w  trybie | Wicedyrektor Kierownicy Wg potrzeb
alarmowym dodatkowego personelu poszczegolnych Filii
celem wzmocnienia ochrony budynku i wydziatow
jednostki.

7. | Ograniczy¢ w obrebie obiektow | Wicedyrektor Kierownicy Proces ciagty
jednostki obecnosé oséb postronnych poszczegdlnych Filii
do niezbednego minimum. i wydziatow

8. | Ograniczy¢ do  minimum ilos¢ | Wicedyrektor Kierownicy Proces ciagly w Wytyczne.
uzywanych wejs¢ i wyjs¢ do obiektow poszczegolnych Filii godzinach pracy
jednostki i wydziatow jednostki

9. | Wzmocni¢ kontrole nad czynnosciami | Wicedyrektor Kierownicy Proces ciagly
zwigzanymi z ustugami realizowanymi poszczegolnych Filii
na rzecz jednostki przez podmioty i wydziatow
zewnetrzne - w tym  przesytki
pocztowe i dostawy dostarczane do
obiektu

10. | Sprawdzi¢ na zewnatrz i od wewnatrz | Wicedyrektor Kierownicy Filii Doraznie Wytyczne.
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budynki bedace w statym uzyciu pod
wzgledem podejrzanych zachowan

0sob oraz w poszukiwaniu
podejrzanych przedmiotow.
w szczegolnosci dotyczy to
pomieszczen socjalnych,

sekretariatow, wind i korytarzy

Dozorca/
Konserwator

1 x na 4 godz.

11. | Sprawdzi¢ dziatanie srodkow facznosci | Wicedyrektor Sekretariat Do G+8 w godz. pracy Sprawdzenie dziatania
wykorzystywanych w celu srodkow tacznosci
zapewnienia bezpieczenristwa stacjonarnej, komorkowej,
jednostki fax. oraz poczty email

dziatajgcych na potrzeby
systemu kierowania.

12. | Dokonac przegladu wszystkich |  Wicedyrektor Sekretariat Do G+8 w godz. pracy
procedur oraz zadarn zwigzanych
z wprowadzeniem wyzszych stopni
alarmowych.

13. | Sprawdzic¢ dziatanie instalacji | Wicedyrektor Kierownicy Filii/ | Do G+8 w godz. pracy
alarmowych, przepustowos¢ drog Informatyk
ewakuacji oraz funkcjonowanie

systemow rejestracji obrazu




14. | Przyjmowac informacje od | Wicedyrektor Kierownicy Proces ciagty Procedury i instrukcje
pracownikéw i po analizie informowad poszczegolnych Filii postepowania
odpowiednie stuzby w przypadku i wydziatow
zauwazienia: nieznanych pojazdow
zaparkowanych lub poruszajacych sie
w sposob podejrzany (np. wielokrotne
objeidzanie wokot budynkow),
porzuconych paczek i bagazy lub w
przypadku zaobserwowania
jakichkolwiek innych oznak
nietypowej dziatalnosci wokot
instytucji.

15. | Sktada¢  meldunki okresowe do Dyrektor Wicedyrektor lub | Wedtug ustalen z BSO
Marszatka Wojewodztwa Osoba zastepujaca
Swietokrzyskiego (za posrednictwem
BSO) nt. ewentualnie zaistniatych
incydentow oraz ich ilosci
(wg czestotliwosci okreslonej przez
BSO).

16. | Przekazac do Marszatka Wojewodztwa Dyrektor Wicedyrektor lub Wg ustalen z BSO
Swietokrzyskiego (za posrednictwem Osoba zastepujaca
BSO) raport o stanie realizacji zadan
wynikajagcych  z  wprowadzonego
stopnia.

17. | Realizowa¢ inne  zadania (nie | Wicedyrektor Kierownik ds. W zaleznosci od
wymienione powyzej), Administracyjnych rozwoju sytuacji

B.2 Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP)




Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonaweca

Termin realizacji

Uwagi/ adnotacje o
realizacji

Wprowadzi¢ wzmozone
monitorowanie stanu bezpieczenstwa
systemow teleinformatycznych
jednostki lub systemow
teleinformatycznych wchodzacych
w sktad infrastruktury krytycznej,
w szczegolnosci wykorzystujac
zalecenia Szefa Agencji
Bezpieczenstwa Wewnetrznego lub
komérek odpowiedzialnych za system
reagowania zgodnie z wtlasciwoscia,
oraz:

- monitorowac i weryfikowac, czy nie
doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,

- sprawdza¢ dostepnos¢  ustug
elektronicznych,

- dokonywac, w razie potrzeby, zmian

Wicedyrektor

Informatyk

Niezwtocznie

Poinformowanie pracownikow
jednostki, o koniecznosci zachowania
zwiekszonej czujnosci
w stosunku do stanow odbiegajacych
od normy, w szczegolnosci
odpowiedzialnych za bezpieczenstwo
systemow teleinformatycznych.

Wicedyrektor

Informatyk

Niezwtocznie

/



Sprawdzenie kanatow fgcznosci
z innymi, wiasciwymi dla rodzaju
stopnia alarmowego CRP, podmiotami
biorgcymi  udziat w reagowaniu
kryzysowym, dokonac  weryfikacji
ustanowionych punktéw
kontaktowych z zespotami
reagowania na incydenty
bezpieczenstwa teleinformatycznego
wtasciwymi dla rodzaju dziatania
jednostki, Agencja Bezpieczenstwa
Wewnetrznego oraz  Marszatkiem
Wojewddztwa Swietokrzyskiego (za
posrednictwem BSO)

Wicedyrektor

Informatyk

Niezwtocznie

Dokonanie przegladu stosownych
procedur oraz zadan zwigzanych
z wprowadzeniem stopni alarmowych
CRP, w szczegdlnosci  dokonad
weryfikacji posiadanej kopii
zapasowej systemow w stosunku do
systemow teleinformatycznych
wchodzacych w skfad
infrastruktury krytycznej oraz
systemow kluczowych dla
funkcjonowania jednostki, oraz
weryfikacji czasu wymaganego na
przywrocenie poprawnosci
funkcjonowania systemu.

Wicedyrektor

Informatyk

Niezwlocznie po wprowadzeniu
stopnia alarmowego CRP

Sprawdzenie aktualnego stanu
bezpieczenstwa infrastruktury

Wicedyrektor

Informatyk

Zgodnie z zaleceniami

§/



teleinformatycznej i ocena wptywu

zagrozenia na bezpieczenstwo
teleinformatyczne na  podstawie
biezagcych  informacji i prognoz
wydarzen.
6. Informowanie na biezgco o efektach Dyrektor Informatyk Zgodnie z zaleceniami
przeprowadzanych dziatan zespoty
reagowania na incydenty

bezpieczenistwa teleinformatycznego
wilasciwe dla rodzaju dziatania
organizacji oraz  wspdldziatajace
centra zarzadzania  kryzysowego,
Agencja Bezpieczenstwa
Wewnetrznego oraz Marszatkiem
Wojewddztwa Swietokrzyskiego (za
posrednictwem BSO)

7. | Sktada¢ meldunki okresowe do Dyrektor Wicedyrektor lub Wedtug ustalen z BSO
Marszatka Wojewodztwa Osoba
Swietokrzyskiego (za posérednictwem zastepujaca

BSO) nt. ewentualnie zaistniatych
incydentdow oraz ich ilosci (wg
czestotliwosci okreslonej przez BSO)

C. Wsparcie biezgce

1.Nalezy nadmienic, iz na etapie realizowania zadan dotyczacych wprowadzenia wszystkich stopni alarmowych tj. ALFA, BRAVO, CHARLIE i
DELTA nie przewiduje sie zwrécenia o pomoc w przedmiotowym temacie do innych podmiotéw lub stuzb.

2. Standardowe przedsiewziecia zwigzane z ochrona obiektow jednostki wykonuja podmioty zewngtrzne jakim sg Agencje Ochrony Mienia i
0Osd6b na podstawie planu ochrony oraz zawartej umowy.




3. Gotowos¢ do wzmocnienia ochrony obiektow przez wystawienie dodatkowych posterunkéw i patroli oraz wykorzystania grup
interwencyjnych uzgadnia Dyrektor z kierownictwem firmy, na podstawie zawartej umowy.

4. W sytuacji powstania incydentu (informacja o podtozeniu tadunku wybuchowego, przesytka niewiadomego pochodzenia, atak terroru lub
sabotazu) jednostka dziata na podstawie postanowien prawnych, niezbedne bedzie wsparcie, w zaleznosci od zaistniatej sytuacji, instytucji
zewnetrznych: Policja, Pogotowie Ratunkowe, Straz Pozarna, Inspekcja Sanitarna. Bezposrednig wspotprace z instytucjami zewnetrznymi
prowadzi Dyrektor.

MODUL ZADANIOWY NR 2

Tresc zadania: Przedsiewziecia realizowane przez Pedagogiczng Biblioteke Wojewodzka w Kielcach oraz podlegte Filie biblioteczne w ramach
drugiego stopnia alarmowego — BRAVO |lub BRAVO-CRP

Odpowiedzialny: Dyrektor

Wykonawca zadania: Osoba lub zespdét oséb wyznaczonych przez Dyrektora

I. WARUNKI OPERACYJNE REALIZAC)I ZADANIA

Stopien alarmowy BRAVO wprowadza sie gdy zachodzg przestanki (informacje-czynniki) takie same jak przy stopniu alarmowym ALFA.

Il. CEL ZADANIA

Tworzenie warunkéw organizacyjnych, poprzez standaryzacje dziatan porzgdkowo-ochronnych do przeciwdziatania i minimalizowania skutkow
atakow terrorystycznych lub sabotazowych dla zapewnienia bezpiecznego i ciggtego funkcjonowania jednostki po uzyskaniu informacji
o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym.

Jednostka oraz firma ochroniarska swiadczaca ustugi na rzecz tej jednostki powinny posiada¢ mozliwos¢ utrzymania tego stopnia do chwili
ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezgcego dziatania.

I1l. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA



Po wprowadzeniu drugiego stopnia alarmowego BRAVO nalezy wykona¢ wszystkie zadania wymienione dla pierwszego stopnia alarmowego
w oparciu 0 modut zadaniowy nr 1. Ponadto, nalezy wzmoc zadania majace na celu ochrong pracownikow i mienia jednostki jak i oséb
przebywajgcych czasowo w obiektach tej jednostki.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopieri BRAVO-CRP) nalezy wykonac zadania wymienione dla pierwszego stopnia
alarmowego CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jeéli wczesniej byt wprowadzony stopien ALFA-CRP w oparciu
o modut zadaniowy nr 1.

Ponadto nalezy wykonac¢ w szczegdlnosci nastepujace grupy zadan:

1. Zapewni¢ gotowosc do niezwlocznego podejmowania dziatan przez administratorow systemdw kluczowych dla funkcjonowania jednostki

2. Wprowadzi¢ dyzury w trybie alarmowym oséb uprawnionych do podejmowania decyzji w sprawach bezpieczeristwa systemow
teleinformatycznych.

3. Wprowadzi¢ wzmozone monitorowanie stanu bezpieczeristwa systeméw teleinformatycznych, w tym w szczegélnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczeristwa Wewnetrznego lub komoérek odpowiedzialnych za system reagowania zgodnie z wiasciwoscig oraz:

1) monitorowa¢ i weryfikowac, czy nie doszfo do naruszenia bezpieczeristwa komunikacji elektronicznej;
2) sprawdzac dostepnosc ustug elektronicznych;

3) w razie potrzeby dokonac zmian w dostepie do infrastruktury teleinformatyczne;j.
IV. HARMONOGRAM DZIALANIA
A . Przedsiewzigcia reagowania

A.1 Po wprowadzeniu drugiego stopnia alarmowego BRAVO

Lp. Czynnosci do wykonania Odpowiedzialny | Wykonawca Terminarz realizacji Uwagi/
adnotacje
o realizacji
1. | Potwierdzi¢ przekazujgcemu  fakt Dyrektor Sekretariat Niezwtocznie
otrzymania informacji o]
wprowadzeniu stopnia alarmowego

1/



"BRAVO”

2. Wprowadzi¢ dodatkowe kontrole | Wicedyrektor Kierownicy Filii / Niezwtocznie, proces
ludzi oraz obiektow jednostki Dozorca/Konserwator ciggty

3. Ostrzec personel jednostki | Wicedyrektor Kierownicy Filii / Kierownik Niezwtocznie, w
o mozliwych formach zdarzenia ds. Administracyjnych godzinach pracy
o charakterze terrorystycznym jednostki

4. | Sprawdzi¢ funkcjonowanie zasilania | Wicedyrektor Informatyk G+2 Wytyczne.
awaryjnego

5; Dokonac wzmochnienia ochrony | Wicedyrektor Kierownicy Filii / Proces ciggly
fizycznej obiektow jednostki Dozorca/Konserwator

6. Sprawdzic¢ sprawnosc systemu | Wicedyrektor Kierownicy Filii/ Informatyk G+2
ochrony obiektow jednostki

g Zapewni¢  dostepnos¢ w  trybie | Wicedyrektor Kierownicy Filii / Kierownik Wg harmonogramu
alarmowym pracownikéw jednostki ds. Administracyjnych
wyznaczonych do wdrazania procedur
dziatania na wypadek zdarzen
o charakterze terrorystycznym.

8. Wprowadzi¢  kontrole  wszystkich | Wicedyrektor Kierownicy Filii / Sekretariat | W godz. Pracy jednostki
przesytek pocztowych i kurierskich
oraz dostaw kierowanych do jednostki

9. Zintensyfikowaé kontrole 0séb | Wicedyrektor Kierownicy Filii / W godz. Pracy jednostki
wchodzacych na  teren  obiektu Dozorca/Konserwator
jednostki oraz ich bagaiy, paczek i
innych pojemnikéw.

10. | Wprowadzi¢ nieregularne  patrole | Wicedyrektor Kierownicy Filii / W godz. Pracy jednostki

w celu kontroli ludzi oraz budynkow

Dozorca/Konserwator

f



jednostki
11 | Zamkna¢ i zabezpieczy¢ nie uzywane | Wicedyrektor Kierownicy Filii / W godz. Pracy jednostki
regularnie pomieszczenia przesyiki Dozorca/Konserwator
pocztowe i dostawy dostarczane do
obiektu
12. | Dokonat przegladu zapasow | Wicedyrektor Kierownicy Filii / Kierownik W godz. Pracy jednostki
materiatowych i sprzetu, w tym ds. Gospodarczych
dostepnosci  srodkéw i materiatow
medycznych, z  uwzglednieniem
mozliwosci wykorzystania
w przypadku wystgpienia zdarzenia
o charakterze terrorystycznym.
13. | Przekazac do Marszatka Dyrektor Wicedyrektor lub Osoba Wg ustalen z BSO
Wojewddztwa Swigtokrzyskiego (za zastgpujgca
posrednictwem BSO) raport o stanie
realizacji zadan  wynikajacych z
wprowadzonego stopnia.
14. | W razie potrzeby utrzymywac staty Dyrektor Wicedyrektor lub Osoba Wg ustalen z BSO
kontakt z Marszatkiem Wojewddztwa zastepujaca
Swietokrzyskiego (za posrednictwem
BSO)
15. | Realizowa¢ inne  zadania (nie | Wicedyrektor Kierownik ds. Wg potrzeb
wymienione powyzej) Administracyjnych

A.2 Po wprowadzeniu drugiego stopnia alarmowego CRP (stopiern BRAVO-CRP)

[ Lp. |

Czynnosci do wykonania

_ Odpowiedzialny _

Wykonawca

Termin realizacji

_ Uwagi/ adnotacje o _

i



realizacji

1. | Zapewni¢ dostepnos¢ w trybie Dyrektor Informatyk Niezwtocznie po
alarmowym personelu wprowadzeniu stopnia
odpowiedzialnego za bezpieczenstwo alarmowego
systemow.

2 Wprowadzi¢ catodobowe dyzury Dyrektor Informatyk / Dyrektor Niezwtocznie po
administratorow systemow PBW wprowadzeniu stopnia
kluczowych dla funkcjonowania alarmowego

organizacji oraz personelu
uprawnionego do podejmowania
decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych.

3 W razie potrzeby utrzymywac staty Dyrektor Wicedyrektor lub Osoba Wg ustalenn z BSO
kontakt z Marszatkiem Wojewodztwa zastepujaca
Swietokrzyskiego (za posrednictwem
BSO)

V. BUDZET ZADANIA

Realizacja zadan odbywa sie w sposob bezinwestycyjny z wykorzystaniem personelu i infrastruktury jednostki.

MODUL ZADANIOWY NR 3

Treé¢ zadania: Przedsiewziecia realizowane przez Pedagogiczng Biblioteke Wojewddzka w Kielcach oraz podlegte Filie biblioteczne w ramach
trzeciego stopnia alarmowego — CHARLIE lub CHARLIE — CRP

Odpowiedzialny: Dyrektor

Wykonawca zadania: Osoba lub zespét osob wyznaczonych przez Dyrektora.




I. CELZADANIA

Tworzenie warunkow organizacyjnych, poprzez standaryzacje dziatan porzagdkowo-ochronnych do przeciwdziatania i minimalizowania skutkow

atakow terrorystycznych dla zapewnienia bezpiecznego i ciggtego funkcjonowania jednostki.
Jednostka oraz firma swiadczaca ustugi ochronne na rzecz jednostki powinny posiadaé¢ mozliwosc utrzymania tego stopnia do chwili ustapienia

zagrozenia, nie naruszajgc swoich zdolnosci do biezacego dziatania.
Il. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE nalezy wykonac wszystkie zadania wymienione dla pierwszego i drugiego stopnia
alarmowego w oparciu moduty zadaniowe Nr 1 i 2. Ponadto nalezy wzmac zadania majace na celu ochrone pracownikow jednostki jak i oséb

przebywajgcych czasowo w obiektach tej jednostki.

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykona¢ zadania wymienione dla pierwszego i
drugiego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopien
ALFA - CRP lub BRAVO-CRP. Ponadto nalezy wykonac w szczegdlnosci nastepujgce zadania:

1. Dokonac przegladu dostepnych zasobdw zapasowych pod wzgledem mozliwosci ich wykorzystania w wypadku zaistnienia ataku,

2. Przygotowac sie do uruchomienia umozliwiajgcych zachowanie ciggtosci dziatania po wystapieniu potencjalnego ataku, w tym m. in.:

1) dokonac przegladu i ewentualnego audytu planow awaryjnych oraz infrastruktury teleinformatycznej,

2) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego zamkniecia

I1l. HARMONOGRAM DZIALANIA
A. Przedsiewziecia reagowania.

A.1 Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE

Lp. Czynnosci do wykonania Odpowiedzialny Wykonawca Terminarz realizacji Uwagi/adnotacje
o realizacji

1. | Potwierdzi¢c przekazujgcemu  fakt Dyrektor Sekretariat Niezwtocznie

J



otrzymania informacji o
wprowadzeniu stopnia alarmowego
“"CHARLIE”

2. | Wprowadzi¢  dyzury dla osdb Wicedyrektor Kierownicy Filii / Wg harmonogramu
funkcyjnych  odpowiedzialnych za Kierownik ds.
wprowadzenie procedur dziatania na Administracyjnych
wypadek zdarzen o charakterze
terrorystycznym

3. | Ograniczy¢ do minimum liczbe miejsc Wicedyrektor Kierownicy Filii / Niezwtocznie,
ogodlnodostepnych w obiekcie Kierownik ds. w godzinach pracy
jednostki Administracyjnych jednostki

4. | Wprowadzic¢ w uzasadnionych Wicedyrektor Kierownicy Filii / Niezwtocznie,
przypadkach Scista kontrole osoéb przy Dozorca/Konserwat | w godzinach pracy
wejsciu na teren obiektow or jednostki

5. | Ograniczy¢ mozliwos¢ parkowania Wicedyrektor Kierownicy Filii / Niezwtocznie,
pojazdow przy obiektach jednostki Dozorca/Konserwat w godzinach pracy

or jednostki

6. | Wprowadzi¢ dodatkowy catodobowy Wicedyrektor Kierownicy Filii / Niezwtocznie,
nadzér nad miejscami, ktore tego Dozorca/Konserwat w godzinach pracy
wymagajg, do tej pory nieobjetych or jednostki
nadzorem.

7. | Poleci¢ kierowcom jednostki Wicedyrektor Kierownik ds. Niezwlocznie,
dokonywanie kontroli pojazdu Gospodarczych w godzinach pracy

kazdorazowo przed wejsciem do
samochodu i jego uruchomieniem

jednostki

\ _



8. | Przekazac do Marszatka Dyrektor Wicedyrektor lub Wpg ustalen z BSO
Wojewddztwa Swietokrzyskiego (za Osoba zastepujaca
posrednictwem BSQ) raport o stanie
realizacji zadan  wynikajacych z
wprowadzonego stopnia,
9. | W razie potrzeby utrzymywac staty Dyrektor Wicedyrektor lub Wg ustalen z BSO
kontakt z Marszatkiem Wojewddztwa Osoba zastepujaca
Swietokrzyskiego (za posrednictwem
BSO)
10 Realizowac inne zadania (nie Wicedyrektor Kierownik ds. W godz. Pracy
wymienione powyzej) Administracyjnych jednostki

A.2 Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopierit CHARLIE-CRP)

Lp. Czynnosci do wykonania Odpowiedzialny Wykonawca Termin realizacji Uwagi/ adnotacje o
realizacji

1. | Wprowadzic catodobowe dyzury Dyrektor Informatyk / Dyrektor Niezwtocznie po

administratorow systemow wprowadzeniu

kluczowych dla funkcjonowania stopnia alarmowego

organizacji oraz personelu

uprawnionego do podejmowania

decyzji w sprawach bezpieczenstwa

systemow teleinformatycznych.
2. | Dokonac przegladu dostepnych Dyrektor Informatyk Niezwtocznie po

zasobow zapasowych pod wzgledem otrzymaniu

mozliwosci ich wykorzystania w informacji

wypadku zaistnienia ataku 0 zagrozeniu

4



3. | Przygotowac sie do uruchomienia Dyrektor Informatyk Niezwtocznie po
umozliwiajacych zachowanie ciggtosci wprowadzeniu
dziatania po wystgpieniu stopnia alarmowego
potencjalnego ataku, w tym m.in.:

- dokonac przegladu i ewentualnego
audytu plandw awaryjnych oraz
infrastruktury teleinformatycznej,

- przygotowac sie do ograniczenia
operacji na serwerach, w celu
mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.

4. | W razie potrzeby utrzymywac staly Dyrektor Wicedyrektor lub Osoba Wg ustalen z BSO
kontakt z Marszatkiem Wojewddztwa zastepujaca
Swietokrzyskiego (za posrednictwem
BSO)

IV. BUDZET ZADANIA

1. Realizacja zadan w tym stopniu alarmowym generuje dodatkowe potrzeby finansowe — koszt nadgodzin (dyzuru catodobowego) wobec
jednego etatu Informatyka

2. Usuwanie ewentualnych usterek w systemie bezpieczenstwa w ramach budzetu wtasnego.

MODUL ZADANIOWY NR 4

Tresc zadania: Przedsigwzigcia realizowane przez Pedagogiczng Biblioteke Wojewddzka w Kielcach oraz podlegte Filie biblioteczne w ramach
czwartego stopnia alarmowego — DELTA lub DELTA — CRP

Odpowiedzialny: Dyrektor
Wykonawca zadania: Osoba lub zespot osob wyznaczonych przez Dyrektora



I. CEL ZADANIA

Tworzenie warunkow organizacyjnych, poprzez standaryzacje dziatan porzadkowo-ochronnych do przeciwdziatania i minimalizowania skutkow
atakow terrorystycznych. Jednostka oraz firma swiadczgca ustugi ochronne na danej jednostki powinny posiada¢ mozliwos¢ utrzymania tego
stopnia do chwili ustapienia zagrozenia, nie naruszajgc swoich zdolnosci do biezacego dziatania.

Il. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

Po wprowadzeniu czwartego stopnia alarmowego DELTA nalezy wykona¢ wszystkie zadania wymienione dla pierwszego, drugiego i trzeciego
stopnia alarmowego w oparciu moduty zadaniowe Nr 1, 2 i 3. Ponadto nalezy wzmdc zadania majgce na celu ochrone pracownikéw i mienia
jednostki jak i oséb przebywajgcych czasowo w obiektach tej jednostki.

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopieri DELTA-CRP) nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i
trzeciego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopier ALFA-CRP,
BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy wykonac¢ w szczegdlnosci nastepujgce zadania:

1. uruchomic plany awaryjne lub plany ciagtosci dziatania organizacji w sytuacji awarii lub utraty ciagtosci dziatania.

2. stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci dziatania.

IIl. HARMONOGRAM DZIAtANIA
A. Przedsiewziecia reagowania.

A.1 Po wprowadzeniu czwartego stopnia alarmowego ,,DELTA”

Lp. Czynnosci do wykonania Odpowiedzialny Wykonawca Terminarz realizacji | Uwagi/adnotacje
o realizacji

1. | Potwierdzic¢ przekazujagcemu fakt Dyrektor Sekretariat Niezwtocznie
otrzymania informacji o wprowadzeniu
stopnia alarmowego "DELTA”
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W uzasadnionych przypadkach Wicedyrektor Kierownicy Filii / Niezwtocznie,
wprowadzi¢ ograniczenia komunikacyjne Dozorca/Konserwat | w godzinach pracy
w obrebie siedziby jednostki or jednostki
Przeprowadzi¢ identyfikacje wszystkich Wicedyrektor Kierownicy Filii / Niezwtocznie,
pojazdow znajdujacych sie juz w rejonie Dozorca/Konserwat | w godzinach pracy
siedziby jednostki oraz w or jednostki
uzasadnionych przypadkach ich relokacje
poza obszar obiektu.
Kontrolowac wszystkie pojazdy Wicedyrektor Kierownicy Filii / Niezwtocznie,
wjezdzajgce na teren obiektu i ich Dozorca/Konserwat | w godzinach pracy
tadunek. or jednostki
Wprowadzi¢ (utrzymac) petng kontrole Wicedyrektor Kierownicy Filii / Niezwtocznie,
dostepu do obiektow Dozorca/Konserwat | w godzinach pracy
or jednostki
Kontrolowac wszystkie wnoszone na Wicedyrektor Kierownicy Filii / Niezwtocznie, w
teren obiektu walizki, torebki, paczki itp. Dozorca/Konserwat godzinach pracy
or jednostki
Prowadzac czeste kontrole na zewnatrz Wicedyrektor Kierownicy Filii / Niezwtocznie, w
obiektu i na parkingu. Dozorca/Konserwat godzinach pracy
or jednostki
Ograniczy¢ liczbe podrozy stuzbowych Wicedyrektor Kierownicy Filii / Niezwtocznie,

pracownikow jednostki i wizyt osob
niezatrudnionych w tej jednostce.

Kierownik ds.
Administracyjnych

w godzinach pracy
jednostki




9. | Przekaza¢ do Marszatka Wojewodztwa Dyrektor Wicedyrektor lub Wg ustalen z BSO
Swietokrzyskiego (za posrednictwem Osoba zastepujaca
BSO) raport o stanie realizacji zadan
wynikajacych z wprowadzonego stopnia.

10. | W razie potrzeby utrzymywac staly Dyrektor Wicedyrektor lub Wg ustalen z BSO
kontakt z Marszatkiem Wojewodztwa Osoba zastepujaca
Swietokrzyskiego (za  posrednictwem
BSO)

11, Realizowac inne zadania (nie Wicedyrektor Kierownik ds. W godz. pracy

wymienione powyzej) Administracyjnych jednostki

A.2 Po wprowadzeniu czwartego stopnia alarmowego CRP (stopieri DELTA-CRP)

Lp. Czynnosci do wykonania Odpowiedzialny Wykonawca Termin realizacji Uwagi/ adnotacje o
realizacji
1. | Uruchomi¢ plany awaryjne lub plany Dyrektor Informatyk Niezwtocznie po
ciagtosci dziatania organizacji w wprowadzeniu stopnia
sytuacji awarii lub utraty ciggtosci alarmowego
dziatania.
2. | Stosownie do sytuacji przystapic do Dyrektor Informatyk Niezwtocznie po
realizacji procedur przywracania otrzymaniu informacji
ciggtosci dziatania. 0 zagrozeniu

s



3. | W razie potrzeby utrzymywac staly Dyrektor Wicedyrektor lub Wg ustalen z BSO
kontakt z Marszatkiem Wojewddztwa Osoba zastepujaca
Swietokrzyskiego (za posrednictwem
BSO)

IV. BUDZET ZADANIA

1. Realizacja zadari w tym stopniu alarmowym generuje dodatkowe potrzeby finansowe, ktérych wielko$¢ na ten moment jest nieokreslona.
2. Usuwanie ewentualnych usterek w systemie bezpieczenstwa w ramach budzetu wtasnego.




